
Методические рекомендации о размещении на информационных 

стендах, официальных интернет-сайтах и других информационных 

ресурсах общеобразовательных организаций и органов, 

осуществляющих управление в сфере образования, информации о 

безопасном поведении и использовании сети «Интернет» 

          Экспертами и членами Временной комиссии Совета Федерации по развитию 

информационного общества в рамках выполнения рекомендаций парламентских 

слушаний «Актуальные вопросы обеспечения безопасности и развития детей в 

информационном пространстве», которые прошли в Совете Федерации 17 апреля 

2017 г., были разработаны методические рекомендации о размещении на 

информационных стендах, официальных интернет-сайтах и других 

информационных ресурсах общеобразовательных организаций и органов, 

осуществляющих управление в сфере образования, информации о безопасном 

поведении и использовании сети «Интернет» (далее - методические 

рекомендации). 

 Методические рекомендации направлены на качественное повышение уровня 

информационной деятельности общеобразовательных организаций и органов, 

осуществляющих управление в сфере образования, в части информирования 

учащихся, их родителей (законных представителей) и педагогических работников 

об основных аспектах информационной безопасности. 

 Методические рекомендации позволят общеобразовательным организациям 

и органам, осуществляющим управление в сфере образования, актуализировать 

уже используемые и размещенные информационные материалы, так и подготовить 

их в случае их отсутствия с учетом лучших практик и рекомендаций. 

В рамках методических рекомендаций рассматриваются следующие инструменты: 

1.    информационные стенды; 

2.   официальные интернет-ресурсы; 

3.   средства массовой информации (школьные газеты, педагогические издания и 

другие). 

Информационные стенды 

         На информационных стендах в общеобразовательных организациях, 

расположенных в фойе учреждений и в кабинетах, оснащенных персональными 

устройствами для выхода в сеть «Интернет», рекомендуется разместить 

информационные памятки, содержащие основные советы по обеспечению 

информационной безопасности учащихся. 

В Приложении № 1  к методическим рекомендациям представлен образец памятки 

для размещения на информационных стендах. 

Средства массовой информации  

В средствах массовой информации, ориентированных на обучающихся, 

рекомендуется в течении учебного года регулярно   публиковать   

информационные материалы, посвященные отдельным аспектам информационной 

безопасности, а также различные памятки общего характера. 

 В средствах массовой информации, ориентированных на педагогическую 

общественность, рекомендуется в течении календарного года регулярно 

публиковать информационные материалы, посвященные отдельным аспектам 

http://sarkomobr.ru/files/download/7182cbba0abcf7b


информационной безопасности как несовершеннолетних, так и 

общеобразовательных организаций, а также различные памятки, обзоры 

нормативно-правового регулирования данной сферы и информацию о актуальных 

мероприятиях и событиях в данной сфере. 

  В ходе проведения Единого урока по безопасности в сети «Интернет» 

рекомендуется обеспечить выпуск тематического выпуска средства массовой 

информации либо серии публикации, среди которых рассмотреть организованные 

мероприятия для обучающихся, их родителей (законных представителей) и 

педагогической общественности. 

 Скачать Методические рекомендации полностью 

 

I. Нормативное регулирование 

 Федеральный закон от 28.12.2010 № 390-ФЗ "О безопасности" Скачать 

 Федеральный закон от 24.07.1998 № 124-ФЗ "Об основных гарантиях прав 

ребенка в Российской Федерации" Скачать 

 Федеральный закон от 29.12.2010 № 436 "О защите детей от информации, 

причиняющей вред их здоровью и развитию" Скачать  

 Рекомендации по применению Федерального закона от 29 декабря 2010 г. № 

436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и 

развитию" в отношении печатной (книжной) продукции"(утв. Минкомсвязи 

России 22.01.2013 АВ-П17-531)  Скачать  

 Федеральный закон от 27.07.2006 № 149-ФЗ "Об информации, 

информационных технологиях и о защите информации" Скачать 

 Федеральный закон РФ от 27.07.2006 № 152-ФЗ "О персональных 

данных" Скачать  

 Федеральный закон от 13.03.2006 № 38-ФЗ "О рекламе" Скачать 

 Указ Президента РФ от 05.12.2016 № 646 "Об утверждении Доктрины 

информационной безопасности Российской Федерации" Скачать 

 Указ Президента РФ от 31.12.2015 № 683 "О Стратегии национальной 

безопасности Российской Федерации" Скачать 

 СанПиН 2.4.2.2821-10 "Санитарно-эпидемиологические требования к 

условиям и организации обучения в общеобразовательных 

учреждениях" Скачать 

 Приказ Минкомсвязи России от 16.06.2014 №161 "Об утверждении 

требований к административным и организационным мерам, техническим и 

программно-аппаратным средствам защиты детей от информации, 

причиняющей вред их здоровью и (или) развитию" Скачать 

 Приказ Минкомсвязи Росии от 27 февраля 2018 г. № 88 "Об утверждении 

плана мероприятий по реализации Концепции информационной 

безопасности детей на 2018-2020 годы" Скачать  

 Федеральный список экстремистских материалов/сайтов размещен на сайте 

Минюста РФ http://minjust.ru/ru/extremist-materials?page=11&search= 

 Правила подключения общеобразовательных учреждений к единой системе 

контент-фильтрации доступа к сети Интернет, реализованной 

Министерством образования и науки Российской Федерации от 11 мая 2011 

года № АФ-12/07 вн  Скачать    
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 Распоряжение Правительства РФ от 02.12.2015 № 2471-р "Об утверждении 

Концепции информационной безопасности детей"  Скачать      

II. Педагогическим работникам 

Школами  заключены договоры с операторами связи на подключение к сети 

Интернет с обязательными условиями обеспечения провайдерами ограничения 

доступа в учреждении к следующей информации: 

-  запрещенной в России по решению суда или уполномоченного органа, а также 

сайтам, внесенным в Федеральный список экстремистских материалов; 

- запрещенной к распространению среди детей; 

-  не соответствующей задачам образования и возрастной категории учащегося, 

осуществляющего доступ в Интернет. 

Выполнение данных условий осуществляется с помощью единой системы 

контентной фильтрации доступа к сети Интернет. При работе с Интернет 

общеобразовательные учреждения руководствуются регламентом доступа 

учителей и учащихся края к сети Интернет в общеобразовательных учреждениях. 

Доступ учащихся к Интернет в компьютерных классах общеобразовательных 

учреждений предоставляется согласно расписанию занятий и только к ресурсам, 

имеющим прямое отношение к образовательному процессу. В целях соблюдения 

правил доступа участников образовательного процесса к сети Интернет 

руководителем образовательного учреждения приказом назначается ответственный 

за организацию работы и ограничение доступа. Вопросы обеспечения соблюдения 

законодательства РФ при использовании  обучающимися  информационных 

ресурсов Интернет  находятся на постоянном контроле  руководителей 

образовательных учреждений. В случае выявления фактов возможного доступа с 

компьютера, расположенного в общеобразовательном учреждении, к запрещенным 

информационным ресурсам, руководители учреждений незамедлительно 

информируют учредителя, комитет по образованию и прокуратуру округа

 

 В соответствии с решениями парламентских слушаний 14 марта 2014 года на 

тему "Актуальные вопросы обеспечения информационной безопасности детей при 

использовании ресурсов сети Интернет" во всех школах Российской Федерации 30 

октября 2017 года  проведен Единый урок по безопасности в сети Интернет. 

В рамках Единого урока безопасности в сети Интернет сенатор от Саратовской 

области Людмила Бокова рассказала школьникам об основах кибербезопасности: 

как противостоять компьютерным вирусам, обезопасить почтовый ящик и т.д.  

Видео  размещено на YouTube-канале проекта «Единый урок». 

Вся необходимая информация, рекомендуемая Временной комиссией Совета 

Федерации по развитию информационного общества для использования при 

http://sarkomobr.ru/files/download/bea78679e5d40b8
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подготовке проведения Урока, размещена на портале «Единый урок» 

(https://единыйурок.рф) в разделе «Единый урок по безопасности в сети Интернет». 

Информация для педагогов общеобразовательных организаций и 

профессиональных образовательных организаций для подготовки и проведения 

Единого урока для обучающихся, педагогических работников и родительской 

общественности размещена по ссылке https://www.единыйурок.рф/index.php/kalendar-

edinykh-urokov/item/7. 

 В рамках проекта «Безопасность жизни детей» для родителей (законных 

представителей) учащихся  провести лекции по обеспечению защиты детей в 

различных сферах жизни, в т.ч. в интернет-пространстве. 

 Письмо Минобрнауки РФ от 28.04.2014 № ДЛ-115/03 "О направлении 

методических материалов для обеспечения информационной безопасности 

детей при использовании ресурсов сети Интернет" Скачать 

 Письмо Минобразования РФ от 13.08.2002 № 01-51-088ин "Об организации и 

использования информационных и коммуникационных ресурсов 

общеобразовательных учреждений" Скачать 

 Приказ  министерства образования Саратовской области от 30.01.2007 г. № 

91 «Об утверждении регламента доступа  учителей и учащихся области к 

сети Интернет в общеобразовательных учреждениях»  Скачать 

 III. Обучающимся 

ЛИНИЯ ПОМОЩИ «Детионлайн»  

 http://detionline.com     8-800-25-000-15     helpline@detionline.com 

 

Ресурсы по информационной безопасности в сети Интернет 

Лига безопасного Интернета 
Азбука информационной безопасности от Лаборатории Касперского  
Материалы к урокам безопасного Интернета 
Энциклопедия безопасности 
Портал Единый урок.рф 
Фонд "Дружественный рунет" 
Дети России Онлайн 
http://сетевичок.рф 
Фонд развития Интернет 
Подросток и Закон - Интернет-проект для несовершеннолетних  
http://персональныеданные.дети/ - на портале вы получите полную информацию 

о защите своих персональных данных. Он научит вас ответственно 

относиться к своим персональным данным, покажет последствия размещения 

персональных данных а сети "Интернет", а также угрозы стать жертвой 

мошенников. 
Мультипликационый ролик «Береги свои персональные данные» 

 Информационная памятка для обучающихся  Скачать 
 

III. Родителям (законным представителям) 

Памятка для родителей об информационной безопасности детей  Скачать  

Постоянно контролируйте использование Интернета Вашим ребенком! Это не 
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нарушение его личного пространства, а мера предосторожности и проявление 

Вашей родительской ответственности и заботы. 

ВНИМАНИЮ ВСЕХ ИНТЕРНЕТ - ПОЛЬЗОВАТЕЛЕЙ! 

Федеральная служба по надзору в сфере связи, информационных технологий и 

массовых коммуникаций (Роскомнадзор) принимает  сообщения от граждан, 

юридических лиц, индивидуальных предпринимателей, органов государственной 

власти, органов местного самоуправления о наличии на страницах сайтов в сети 

Интернет запрещенной информации, в т.ч. суицидального характера. 

Прием сообщений осуществляется через форму, размещенную на официальном 

сайте Роскомнадзора http://rkn.gov.ru/, на странице "Единый реестр запрещённой 

информации" (ссылка)  → "Приём сообщений". 

Также заполнить и отправить сообщение можно пройдя по 

ссылке  http://eais.rkn.gov.ru/feedback/ 

Методические рекомендации по заполнению обращения Скачать  

 

IV. Детские безопасные сайты 

Ресурсы по информационной безопасности в сети Интернет 

Сайты для детей ВЕБ-ЛАНДИЯ 

Детский портал СОЛНЫШКО 
Дети России Онлайн 
Лига безопасного Интернета 
Азбука информационной безопасности от Лаборатории Касперского  
Материалы к урокам безопасного Интернета 
Энциклопедия безопасности 
Портал Единый урок.рф 
Фонд "Дружественный рунет" 
http://сетевичок.рф 
Фонд развития Интернет 
http://персональныеданные.дети/ 

  

БУКЛЕТЫ 
Безопасный Интернет  - детям 
Вредоносные программы в Интернете 
Телефонные мошенники 
 

ПАМЯТКИ 
Памятка "Как безопасно пользоваться электронной почтой"                          

Памятка "Как безопасно играть online"  

Памятка "Как безопасно общаться в соцсетях"  

Памятка "Как безопасно пользоваться сетью Wi Fi"  

Памятка "Как безопасно пользоваться смартфоном, планшетом"  

Памятка "Как безопасно расплачиваться электронными деньгами"  

Памятка "Как защититься от кибербуллинга"  

Памятка "Как защититься от компьютерных вирусов"  

Памятка "Как защититься от фишинга"  

Памятка для обучающихся по информационной безопасности  

http://rkn.gov.ru/
http://eais.rkn.gov.ru/feedback/
http://sarkomobr.ru/files/download/bdf732ff443475c
http://web-landia.ru/
http://solnet.ee/
http://detionline.com/
http://www.ligainternet.ru/encyclopedia-of-security/parents-and-teachers/parents-and-teachers-detail.php?ID=10340
http://www.ligainternet.ru/encyclopedia-of-security/parents-and-teachers/parents-and-teachers-detail.php?ID=10340
http://www.ligainternet.ru/encyclopedia-of-security/parents-and-teachers/parents-and-teachers-detail.php?ID=3652
http://www.ligainternet.ru/encyclopedia-of-security/
http://единыйурок.рф/
http://www.friendlyrunet.ru/index.phtml
http://сетевичок.рф/
http://www.fid.su/
http://персональныеданные.дети/
http://sarkomobr.ru/files/download/50b865b143bff2a
http://sarkomobr.ru/files/download/1a45349a1726e28
http://sarkomobr.ru/files/download/e18437c107950f7
http://sarkomobr.ru/files/download/6f6ec4a98f3d694
http://sarkomobr.ru/files/download/fe2140b173c9a54
http://sarkomobr.ru/files/download/2849b90e6486884
http://sarkomobr.ru/files/download/64f3d5b018ccfa2
http://sarkomobr.ru/files/download/f9241c3960d4184
http://sarkomobr.ru/files/download/c200e810d4f5a38
http://sarkomobr.ru/files/download/0d46d3a7198f484
http://sarkomobr.ru/files/download/08882647500c93a
http://sarkomobr.ru/files/download/fd906e786dfdba4
http://sarkomobr.ru/files/download/3cc92a5642709e1

